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Анотацiя
Робота присвячена проблемi безпечного зберiгання таємних ключiв та чутливої iнформацiї користувачiв, яка
використовується для автентифiкацiї користувача в сервiсi для вiддаленного керування розумним автомобiлем за
допомогою застосунка на мобiльному пристрої. В роботi запропоновано безпечний метод зберiгання таємницi на
мобiльному пристрої користувача, який вiдрiзняється використанням довiреного середовища виконання.
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Вступ
Сучаснi автомобiльнi компанiї випускають велику
кiлькiсть автомобiльних новинок, придiляючи вели-
ку увагу технiчним питанням безпеки, однак, питан-
ням iнформацiйної безпеки досi не придiляється нале-
жної уваги. Про це свiдчать дослiдження, проведенi
в роботах[1, 2, 3, 6, 5]. Причинами такої неуважностi,
як правило є: недооцiнка можливостей використан-
ня бортової iнформацiйної системи автомобiля злов-
мисниками, вiдсутнiсть єдиного безпечного циклу
розробки програмно-апаратних складових iнформа-
цiйної системи автомобiля, коли питанням безпеки
придiляється належна увага починаючи iз процесу
проектування i до процесу впровадження продукту.
Питання усунення вразливостей, притаманних про-
токолам обробки iнформацiї в iнформацiйнiй системi
автомобiля та застосункам, якi беруть участь в орга-
нiзацiї взаємодiї “користувач - iнформацiйная систе-
ма автомобiля”, досi залишаються актуальними. В
данiй роботi виконано аналiз загроз для бортової iн-
формацiйної системи та її взаємодiї iз зовнiшнiми си-
стемами. Видiлено загрози, якi спрямованi на ключi,
що використовуються при автентифiкацiї користу-
вача (i вiдповiдного застосунка) сервiсом керування
iнформацiйною системою автомобiля. Запропонова-
но рiшення, яке може використовуватись в цiй сферi,
розроблено програмне забезпечення, яке демонструє
працездатнiсть запропонованого рiшення.
1. Особливостi архiтектури розумного авто
Обчислювальнi та комунiкацiйнi системи все бiльш
використовуються i безперервно розвиваються. Ком-
п’ютеризацiя впроваджується до всiх сфер життя
людини, в тому числi й до автомобiльної iндустрiї.
До недавнього часу автомобiлi контролювалися ви-
ключно механiчними засобами, але, завдяки ком-
п’ютеризацiї, автомобiлi надiляються вбудованими
компютерними системами, електронними блоками,
процесорами. Сучасний автомобiль може в собi мi-
стити бiльш нiж 80 електронних блокiв, якi взаємодi-
ють один з одним за допомогою внутрiшньої мережi
автомобiля, а в деяких випадках – за допомогою без-
дротових технологiй. Електроннi блоки обмiнюються
iнформацiєю мiж собою, використовуючи комунiка-
цiйнi мережi CAN [9] , LIN [7], FlexRay [8] тощо.
Також в кожному сучасному автомобiлi є OBD–II
порт, який використовується для дiагностики авто-
мобiля. Використовуючи його, можна пiдлкючится
до CAN–шини.
Електроннi блоки вiдповiдають за рiзнi задачi,
починаючи вiд закриття дверей або активування
склопiдйомникiв i закiнчуючи гальмiвною системою
автомобiля. Виведення з ладу одного з блокiв може
призвести до серйозних проблем для водiя та його
пасажирiв.
Останнiм часом автовиробники почали надiляти
свої автомобiлi iнформацiйно–розважальними (англ.
infotainment) та телематичними (англ. telematic) си-
стемами. Iнформацiйно-розважальна система об’єд-
нує апаратне i програмне забезпечення i пропонує ко-
риствувачу розважальнi функцiї, включаючи: GPS-
навiгацiю, плеєр, SMS, USB, Bluetooth, Hands-free
дзвiнки, Wi–Fi, мобiльний iнтернет. Телематична си-
стема, на вiдмiну вiд Iнформацiйно–розважальної,
не включає в себе розважальнi функцiї. Такi розро-
бники, як Kia, Lexus, BMW навiть обє’днуть infotai-
nment i telematics системи в одну – Kia Uvo, Lexus
Enform, BMW ConnectedDrive. Функцiї, якi зазви-
чай зустрiчаються в системi телематики автомобiля:
вiддалений доступ, GPS, контроль швидкостi авто,
екстреннi виклики, дiагностика авто.
2. Джерела загроз та типовi вразливостi
Завдяки функцiоналу, який надан iнформацiйно–
розважальною та телематичною системами у вла-
сника автомобiля є можливiсть керувати своїм ав-
то за допомогою застосунка на своєму мобiльному
пристрої. Наприклад, користувач може вiддалено
пiдключитися зi свого смартфона, використовую-
чи мобiльний застосунок, до iнформацiйної системи
авто й вiдкривати дверi авто, вмикати двигун то-
що. Компрометацiя одного з цих компонентiв може
призвести до втручання зловмисника в керування
автомобiлем. Наприклад, зловмисник здатен ском-
прометувати iнформацiйно-розважальну систему ав-
томобiля, використовуючи зловмисне ПО, i через це
отримати доступ до CAN–шини, а далi отримати
контроль над авто. Наприклад, посилаючи модулю,
вiдповiдному за гальмiвну систему, зловмисно сфор-
мованi повiдомлення. За останнiй час було проведе-
но декiлька дослiджень [1, 2, 5, 6] в областi безпеки
автомобiлей i спецiалiсти демонстрували ряд вразли-
востей в автомобiльних iнформацiйних системах.
Атаки на iнформацiйну систему автомобiля можно
подiлити на внутрiшнi та зовнiшнi. Для виконання
внутршнiх атак, зловмисник повинен мати фiзичний
доступ до автомобiля. Для виконання вiддалених
атак, зловмиснику потрiбно використовувати бездро-
товi технологiї. Виходячи з цього можна побудувати
модель загроз 1 для iнформацiйної системи автомо-
бiля. Основними початковими напрямками атак на
iнформацiйну система автомобiля для зловмисника,
який має фiзичний доступ до авто є: OBD–II порт,
USB–порт, CD/DVD плеєр.
OBD–II порт забезпечує прямий доступ до СAN-
шини, i цього може бути достатньо для того, щоб
скомпрометувати весь обсяг автомобiльних систем;
варто лише пiдключити спецiальний дiагностуючий
прилад до порта, цей прилад можно легко придба-
ти [10]. Маючи фiзичний доступ до OBD-II порта,
зловмисник здатен:
• Встановити шкiдливий дiагностичний пристрiй
для вiдправки пакетiв по CAN шинi,
• Пiдключити до CAN-шини, щоб завантажити
шкiдливе ПО,
• Встановити шкiдливий дiагностичний пристрiй
для вiдстеження автомобiля,
Iншим напрямком є атака, яка починається з ком-
прометацiї iнформацiйно-розважальної системи. Ця
система може включає в себе USB–порт, CD/DVD
плеєр. Практично всi автомобiлi забезпеченi про-
гравачами компакт-дискiв. Виробники автомобiлiв
також забезпечують свої авто цифровими мульти-
медiйний портами (USB–порт) для розширення мо-
жливостей мультiмедiйної системи автомобiля.
Отже, в зловмисника є кiлька напрямкiв для здiй-
снення атаки на систему. По–перше, зловмисник мо-
же загрузити компакт-диск зi шкiдливим змiстом,
який шляхом кодування може бути представлений
у виглядi композицiї. Декодуючи дану композицiю,
програвач може бути скомпрометований. По–друге,
зловмисник може пiдключити мобiльний пристрiй
Рис. 1. Модель загроз
до USB-порту. Даний пристрiй може мати зловмисне
програмне забезпечення, виконання якого компро-
ментує iнформацiйну систему авто.
Початковим напрямком вiддалених атак на авто-
мобiль можуть бути: Bluetooth, Wi–Fi, стiльнико-
вий зв’язок, радiо, мобiльнi застосунки. Bluetooth
дозволяє користувачам пiдключати свiй мобiльний
пристрiй до iнформацiйної системи автомобiля. Пiд-
ключивши мобiльний пристрiй, користувач може
вiдповiдати на дзвiнки або переглядати SMS.
Експерти з iнформацiйної [6] безпеки знайшли
вразливостi у реалiзацiї протоколу Bluetooth в iн-
формацiйнiй системi випробуваного ними авто. В
данiй реалiзацiї протоколу Bluetooth використову-
валось багато викликiв вразливої функцiї strcpy,
яка вразлива до атак переповнення буферу. Дослi-
дники визначили, що пристрої, якi пiд’єднанi до
iнформацiйно-розважальної системи за допомогою
Bluetooth, здатнi експлуатувати цю вразливiсть й
виконувати свiй зловмисний код у модулi, якiй вiд-
повiдає за Bluetooth.
Iнформацiйно-розважальна система також може
мати Wi–Fi модуль. Користувачi можуть використо-
вувати його для онлайн перегляду фiльмiв, оновлен-
ня програмого забезпечення тощо. Компрометацiя
його може призвести до того, що зловмисник буде
здатен отримати доступ до мережi автомобiля з ве-
ликої вiдстанi (приблизно 25-30 метрiв) та оновити
програмне забезпечення iнформацiйно-розважальної
системи на зловмисне.
Напркилад, зловмисник здатен встановити пiдро-
блену точку доступу Wi–Fi з рекламою, яка пропо-
нує користувачу оновити програмне забезпечення
iнформацiйно-розважальної системи, яке в свою чер-
гу є зловмисним. Реальним прикладом вразливої про-
грамної реалiзацiї Wi-Fi [1]. Можно зробити висно-
вок, що основною вразливiстю в даних iнтерфейсах
є небезпечна програмна реалiзацiя. Про вразливостi
стiльникового зв’язку та радiо можно дiзнатись за
посиланням [1, 6].
У подальшому в цiй роботi буде розглядатися на-
прямок атак, пов’язанний з мобiльними застосунка-
ми. Технологiю вiддаленного управлiння автомобi-
лем пiдтримують багато автовиробникiв, серед них
BWM, Tesla, Kia, Hyundai та iн. Користувачу до-
статньо завантажити застосунок на свiй смартфон,
зареєструвати свiй облiковий запис на сайтi компанiї
вирбоника застосунка, авторизуватися в мобiльному
застосунку i пiсля цього можна почати використову-
вати його.
Керування здiйснюється вiддалено, зазвичай, за
допомогою CDMA зв’язку. Типовими вразливостями
в мобiльних застосунках, окрiм вразливостей, пов’я-
заних з використанням небезпечних функцiй мов
програмування, є [2, 3, 5]: нешифрований трафiк
та небезпечне зберiгання криптографiчних ключiв.
Реальнi приклади небезпечної реалiзацiї застосункiв.
Приклад 1: Мобiльний застосунок Hyundai Blue
Link [5]. Спецiалiстам компанiї Rapid7 вдалось ви-
явити серйознi вразливостi в даному застосунку. В
цьому застосунку трафiк пересилався за допомогою
HTTP протоколу. Хоч i було присутнє сметричне
шифрування, але криптографiчний ключ зберiгавсе
небезпечно. Його можно було легко витягти з програ-
ми. Ключ був єдиним для всiх користувачiв i його не
можно було змiнити. Зловмиснику залишалось пере-
хопити данi, переданi застосунком й розшифрувати
ключем, який є однаковим для всiх користувачiв.
Приклад 2: Застосунок компанiї Tesla [2]. Пiд час
установки цього застосунку власник повинен зареє-
струвати свiй облiковий запис й запустити застосу-
нок пiд своїм облiковим записом, який використовує-
ться для генерацiї OAuth токену. Iншим разом, коли
користувач буде запускати цей застосунок, замiсть
облiкових даних буде використовуватися цей токен,
який зберiгається 90 днiв. Дослiдники [2] виявили,
що застосунок Tesla зберiгає цей токен в незаши-
фрованому форматi. Атакуючий здатен створити
шкiдливий застосунок, який допоможе пiдвищити
привiлеї, а потiм зможе прочитати або видалити цей
токен. Якщо застосунок видалить токен, то кори-
стувачевi доведеться знову ввести свої облiковi данi,
якi атакуючий може перехопити. Маючи облiковi да-
нi й токен, зловмисник здатен завести двигун авто,
вiдчинити дверi тощо. З цього можно зробити висно-
вок, що основними загрозами ключам та токенам
є невiрна реалiзацiя програмного забезпечення, не-
хтування або невiрне використання засобiв захисту
iнформацiї.
3. Рiшення щодо безпечного зберiгання та-
ємницi
В данiй роботi запропоноване рiшення безпечно-
го зберiгання криптографiчних ключiв та важливих
даних для автентифiкацiї користувачiв у мобiльних
застосунках. Дане рiшення базується на використан-
нi довiреного середовища виконання (англ. Trusted
Execution Environment, TEE) [4]. Даний метод зда-
тний ускладнити або зовсiм усунути можливiсть про-
ведення атак наведених в прикладах у роздiлi "Дже-
рела загроз та типовi вразливостi".
TEE - це безпечне середовище виконання в проце-
сорi. Процесор може працювати в звичайному (нор-
мальне середовище, англ. Rich OS) або захищеному
(безпечне середовище, англ. Trusted OS) режимах.
Дана технологiя забезпечує захищене зберiгання да-
них, безпечне завантаження операцiйної системи, iзо-
льоване виконання коду, шифрування даних тощо.
Рис. 2. Схема взаємодiї мiж Rich OS та Trusted OS
Для того, щоб застосунок з нормального середови-
ща мав здатнiсть звертатися до сервiсiв, якi надає
TEE, вiн повинен використовувати iнтерфейс про-
грамування застосункiв (англ. API) TEE. Програмне
забезпечення, яке працює в звичайному режимi про-
цесора, може використовувати API для пiдключення
до довiрених застосункiв й вiдправляти запити на
виконная певного функцiоналу, який надає API.
Довiренi застосунки виконуються в захищенiй ча-
стинi процесора й надають певний iнтерфейс для
роботи з TEE для застосункiв iз нормального сере-
довища. За запитом застосунка iз нормального сере-
довища для використання функцiоналу iз безпечно-
го, процесор перемикається в захищений режим для
виконання вiдповiдного функцiоналу, який запросив
застосунок iз нормального середовища (рис. 2).
Для безпечного зберiгання криптографiчних клю-
чiв, генерацiї секретних токенiв та важливих даних
для аутентифiкацiї користувачiв потрiбно реалiзува-
ти два застосунки: перший буде виконуватися в зви-
чайному режимi процесора та взаємодiяти з другим
застосунком, який буде виконуватися в захищеному
режимi та безпечно надавати функцiонал TEE.
Криптографiчнi ключi, якi необхiднi для шифрува-
ння трафiку, який надсилається серверу для викона-
ння певного функцiоналу над автомобiлем необхiдно
зберiгати у захищенiй частинi процесору. Для цього
потрiбно реалiзувати довiрений застосунок, який бу-
де використовувати iнтерфейс TEE для отримання
криптографiчних ключiв вiд застосунка iз нормаль-
ного середовища та зберiгати його в залежностi вiд
конфiгурацiї, тобто данi можуть зберiгатися як в без-
печному середовищi, так i в нормальному. Якщо данi
зберiгаються в нормальному середовищi, то цi данi
шифруються i них накладаються обмеження у до-
ступi. Переваги запропонованого рiшення - безпечне
зберiгання даних.
Порiвнюючи з прикладами 1 та 2 з роздiлу "Дже-
рела загроз та типовi вразливостi даний метод вiд-
рiзняється саме безпечним зберiганням секретного
ключа та токена. Тобто нiякi стороннi застосунки
не будуть здатнi отримати збереженi данi, оскiльки
лише авторiзованi застосунки будуть мати доступ до
даних, що захищаються. На вiдмiну вiд звичайного
шифрування даних i зберiгання їх в пам’ятi, в дано-
му методi не потрiбно турбуватися про зберiгання
ключа, яким шифруються цi данi.
Висновки
В результатi роботи було проаналiзовано основ-
нi вразливостi iнформацiйнiй системi авто, а також
визначенi основi загрози ключам та даним, що вико-
ристовуються для автентифiкацiї користувача. Це
виявилися невiрна реалiзацiя програмного забезпе-
чення, неврнiе використання або нехтування засобiв
захисту iнформацiї. Також було розроблено застосу-
нок, який демонструє працездатнiсть запропонова-
ного метода. Практична цiннiсть роботи полягає в
тому, що результати роботи можуть бути застосова-
нi в розробцi мобiльних застосункiв для керування
автомобiлем дистанцiйно, а також розповсюдженi
й на iншi областi управлiння розумними речами iз
використанням мобiльного застосунку власника.
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